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 Varstvo podatkov v programu za obračun plač v oblaku 
Diplomsko delo obravnava Splošno uredbo EU o varstvu podatkov in spremembe, ki jih prinaša 
za upravljalce in obdelovalce osebnih podatkov. Raziskava temelji na analizi zakona in smernic 
podanih s strani drugih organov s poudarkom na zahtevah, ki jih morajo upoštevati razvijalci 
programskih rešitev. Ugotovitve so obravnavane na konkretnem primeru programa za obračun 
plač. Cilj analize je podati smernice za razvoj novih tehnologij in dopolnitev obstoječih rešitev 
tako, da so v skladu z varovanjem osebnih podatkov po Uredbi in ohranjajo zasebnost 
posameznikov v informacijski družbi. Analiza rešitev je narejena s t.i. oceno učinka, ki je 
predpisana metoda analize v uredbi. Ker program za obračun plač obdeluje izredno občutljive 
osebne podatke, je priprava ocene učinka po uredbi obvezna. Metodologija ocene učinka ni 
eksaktno določena z uredbo, zato se določi naslednji postopek:1. Opredelitev konteksta, 2. 
Analiza tveganj, 3. Ukrepi za obvladovanje tveganj. Glede na oceno učinka smo zaključili, da 
je potrebno v analiziran primer programa vključiti naslednje dopolnitve: dodajanje informacije 
o beleženju potrditev o obdelavi osebnih podatkov od posameznika, dodajanje tehničnih in 
vsebinskih kontrol na ključnih procesih obdelav, redno arhiviranje in zaščita vseh baz podatkov, 
logiranje uporabnikov v program in beleženje zgodovine sprememb na podatkih. 
Ključne besede: Splošna uredba EU o varstvu podatkov, razvoj programskih rešitev, ERP 
sistemi, program za obračun plač, občutljivi osebni podatki. 
 
Data Protection in Cloud Payroll Software 
This thesis focuses on the EU General data protection regulation and the resulting changes with 
respect to the operators and personal data processors. The research is based on the analysis of 
the act and guidelines submitted by other authorities with an emphasis on the requests to be 
respected by software solution developers. The findings have been shown at a concrete example 
of a payroll accounting programme. The aim of the analysis is to provide guidelines for the 
development of new technologies and amendments of the existing solutions so as to comply 
with data protection according to the regulation and maintain privacy of individuals in the 
information society. The analysis of solutions is based on the so-called impact assessment 
which is the method of analysis provided for by the regulation. Since personal data processed 
by the payroll accounting programme are extremely sensitive, the impact assessment prescribed 
by the regulation is mandatory. However, the regulation does not exactly define the 
methodology of the impact assessment; therefore the following procedure has been established: 
1. Definition of context; 2. Risk analysis; 3. Risk control measures. According to the impact 
assessment, we have concluded that the following amendments must be included in the example 
programme analysed: inclusion of information on the registration of confirmations of personal 
data processing provided by individuals; inclusion of technical and substantive controls on key 
data processing processes; regular archiving and protection of all databases; logging of users 
into programmes; and recording of history of data changes. 
Key words: General data protection regulation, development of sotfware solutions, ERP 
sistems, payroll software,  personal data. 
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1  UVOD 
 
Podjetja si s storitvami v oblaku utirajo pot v prihodnost v popolnoma drugačnem okolju, kot 
so ga bila vajena doslej. Procesi, tako znotraj podjetja, kot tudi procesi med strankami in 
partnerji se poenostavljajo in posplošujejo. Računalništvo v oblaku velja za evolucijsko 
tehnologijo in ne revolucionarno. Razvija se že dolga leta, njena uporaba pa postaja 
samoumevna, saj uporabniki sprejemajo dostopnost podatkov/programov/virov, s 
samoumevnostjo elektrike v vtičnici. K temu pa v največji meri pripomore hitra prilagoditev 
pametnih naprav, ki še povečujejo potrebo po dostopnosti. Računalništvo v oblaku je trenutno 
eden vodilnih trendov v industriji IT (Hollwarth, 2012, str. 29–30). 
Obseg števila podjetij, ki uporabljajo prakse oblačnih storitev, pospešeno narašča. S tem ko 
storitve računalništva v oblaku omogočajo dostop do programov in računalniške infrastrukture, 
brez potrebne večje kapitalske naložbe, licence in vzdrževanja. Storitve računalništva v oblaku 
najema 22 % podjetij z vsaj 10 zaposlenimi (v 2015: 17 %). Delež podjetij, ki najemajo te 
storitve, se je v primerjavi s prejšnjim letom povečal v vseh velikostnih razredih podjetij glede 
na število zaposlenih: med velikimi podjetji jih je 49 % (v 2015: 39 %), med srednje velikimi 
28 % (v 2015: 23 %) in med majhnimi 20 % (v 2015: 16 %). Storitve računalništva v oblaku 
najema 17 % podjetij v proizvodnih in 27 % v storitvenih dejavnostih (SURS, 2016). 
Kot omenjeno zgoraj gre za evolucionarno tehnologijo, kar pomeni da se je računalništvo v 
oblaku razvijalo skozi čas. Pri računalništvu v oblaku gre seveda za produkte in ideje, ki so se 
začele razvijati že v 60. letih v okviru razvoja računalništva v glavnem računalniku, ko je več 
uporabnikov dostopalo do osrednjega računalnika. Okoli leta 1970 se je razvoj koncepta 
nadaljeval v obliki virtualnih strojev, s katerimi je bilo mogoče operirati istočasno z več 
operacijskimi sistemi v izoliranem okolju, kar pomeni, da je lahko več ločenih računalniških 
okolij ˝prebivalo˝ v enem fizičnem okolju. Virtualnost je s tem postala gonilna sila razvoja 
informacijskih in komunikacijskih tehnologij. Kot posledica razvoja virtualnih strojev se je v 
začetku 90. let, zgodil premik v lažji dostopnosti privatnih omrežij, ki so jih ponujala 
telekomunikacijska podjetja. Razvoj virtualnih strojev, privatnih omrežij in interneta pa je vodil 
v razvoj računalništva v oblaku. Leta 1997 je Ramnath Chellapa definiral računalništvo v 
oblaku kot novo paradigmo in leta 1999 je Salesforce.com postal en izmed prvih glavnih 
ponudnikov aplikacij, ki so bile dostopne preko Interneta. S tem so pritegnili pozornost drugih 
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ponudnikov, ki so tudi sami začeli delati na razvoju in ponudbi oblačnih storitev. Na primer, 
Amazon, ki je eden izmed prvih prepoznal potencial storitev v oblaku in moderniziral svoje 
podatkovne centre ter predstavil Amazon Web Sercives (v nadaljevanju AWS). Tudi Google je 
kmalu postal vodilni na področju oblaka in je leta 2006 predstavil Google Docs storitve. 2007 
so IBM, Google in nekaj univerz združili moči in razvili okolje za raziskovalne projekte, ki so 
potrebovali hitre procesorje in ogromne podatkovne baze. Razvoj v letu 2007 in 2008 je šel 
nato hitro naprej tudi z Netflixovo platformo za ogledovanje videov, Eucalyptusovo AWS  API 
(angl. application programming interface) platformo za privatne oblake, Nasa je razvila 
odprtokodni program OpenNebula, za razvoj privatnih in hibridnih oblakov. V letu 2011 so bili 
predstavljene pomembne storitve v oblaku, kot so IBM-ov SmartCloud, Applov ICloud, 
Microsoftov Cloud ter leto kasneje še Oraclov Oracle Cloud (Foote, b.d.), ki pa so pripeljali 
razvoj računalništva v oblaku do oblike kot ga poznamo še danes in kot ga bomo obravnavali v 
nalogi. 
Poleg razvoja računalniške tehnologije, pa se razvija tudi zakonodaja, ki opredeljuje različna 
področja razvoja in elektronskega poslovanja.  
Za razvijalce je eno izmed najbolj aktualnih področij varovanje osebnih podatkov posameznika. 
V nalogi bomo spremembe uredbe obravnavali na konkretnem primeru programa za obračun 
plač, ki je produkt podjetja X. Gre za podjetje, ki ima dolgoletne izkušnje v razvoju in 
vzdrževanju programov. En izmed produktov podjetja je tudi celovit sistem za podporo 
računovodskih storitev, kot so finance z glavno knjigo, komercialni informacijski sistem, 
kadrovski informacijski sistem, osnovna sredstva, e-poslovanje in potni nalogi. V okviru 
kadrovskega informacijskega sistema, je podjetje X trenutno v procesu razvijanja nove rešitve 
za kadrovsko evidenco in obračun plač, ki bo zasnovana kot oblačna rešitev. Trenutno je razvoj 
v postopku analize, kjer je potrebno določiti tehnične in vsebinske okvire rešitve. Tehnične 
okvire bomo obravnavali skozi analizo računalništva v oblaku, medtem ko se bomo pri 
vsebinskem delu osredotočili na skladnost z zakonodajo. 
Podjetja, ki razvijajo novo programsko opremo, morajo upoštevati zakone in smernice, 
predpisane s strani vlade, ministerstev in drugih organizacij, poleg tega pa mora biti tudi skladna 
z internimi akti podjetij, ki uporabljajo programe (Turk in Koželj, 2007). 
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Ena izmed najbolj aktualnih sprememb v zakonodaji je s področja obravnavanja in varovanja 
osebnih podatkov, še zdaleč pa ni edina po kateri se morajo programske rešitve ozirati (Skobe 
in Rozman, 2015). 
V nalogi bomo obravnavali ključne spremembe, ki jih Splošna uredba EU o varstvu podatkov 
(v nadaljevanju: uredba) prinaša, s poudarkom na spremembah za upravljalce in obdelovalce 
osebnih podatkov v informacijskih rešitvah. Uredba od upravljalcev in obdelovalcev zahteva, 
da preventivno ukrepajo, da ne pride do zlorabe osebnih podatkov, ki bi lahko povzročila veliko 
osebno škodo posameznikom. 
Uredba določa končne spremembe, torej kaj mora program vsebovati, da bodo v skladu z 
uredbo. V uredbi sami ni razlike glede na tehnologijo v kateri je program postavljen, saj gre za 
vsebinska določila. Oblak je v nalogi ključen zaradi implementacije tehničnih sprememb in ker 
obravnavamo konkreten primer programa X, ki je postavljen v tej tehnologiji. 
 
1.1 Namen, cilji in hipoteze diplomske naloge 
Namen naloge je analizirati ključne spremembe, ki jih prinaša Splošna uredba EU o varstvu 
podatkov in prihaja s strani Evropske Unije. Cilj uredbe je poenotiti področje varovanja osebnih 
podatkov in s tem zaščititi vse prebivalce Evropske Unije. To za obdelovalce in upravljalce z 
osebnimi podatki pomeni določene spremembe, ki jih bomo analizirali tekom naloge. V nalogi 
bomo tako določili konkretne spremembe, ki jih morajo razvijalci uvesti, da bodo podatki 
posameznikov varni in da se podjetja izognejo visokim kaznim. 
Kot konkreten primer bomo vzeli ERP podjetja X, ki obstoječ program za obračun plač 
prenavlja v informacijski sistem v oblaku. Pri tem se srečuje z mnogimi tako tehničnimi kot 
vsebinskimi vprašanji, eno izmed ključnih pa je seveda varnost. Področja varnosti se bomo v 
nalogi dotaknili v smislu varovanja osebnih podatkov, kjer pa je ključna Splošna uredba EU o 
varstvu podatkov. 
Za potrebe naloge smo si postavili dve ključni raziskovalni vprašanji: 
R1: Katere so ključne spremembe splošne uredbe o varstvu podatkov, ki se nanašajo na 
obveznosti upravljalcev in obdelovalcev podatkov? 
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V programu so shranjeni osebni podatki o zaposlenih, poslovnih partnerjih in drugih udeleženih 
v poslovnem procesu podjetja, ki program uporablja. Torej gre za zelo občutljive osebne 
podatke (Informacijski pooblaščenec, b. d.), kar pomeni, da je potrebno upoštevati zahteve, ki 
na tem področju obstajajo na nivoju certifikatov, standardov in zakonov Republike Slovenija 
ter direktiv Evropske unije. Splošna uredba EU o varstvu podatkov prinaša pomembne 
spremembe in kršitve uredbe so osebna škoda za posameznike in visoke denarne kazni za 
podjetja, ki obdeluje in upravlja z osebnimi podatki. Podjetja morajo ukrepati preventivno, zato 
bomo v nalogi definirali vse ključne spremembe, ki prihajajo z uredbo. 
R2: Kakšne so možne rešitve pri razvoju programa v oblaku za obračun plač, da bo v 
skladu z odredbo? 
Po tem ko bomo definirali vse spremembe, ki jih uredba za upravljalce in obdelovalce podatkov 
prinaša, bomo pripravili še predlog rešitve. Predlog rešitve je namenjen razvijalcem programa 
X, da bo v skladu z pogoji uredbe. 
 
1.2 Metode za dosego cilja 
Diplomska naloga ima dva dela: teoretični in empirični, temelji pa na različnih metodah 
raziskovanja. 
V teoretičnem delu je uporabljena analiza sekundarnih virov: na začetku je utemeljitev področij, 
ki se navezujejo na nadaljnjo analizo – opredelitev informacijskih sistemov za obračun plač, 
storitev v oblaku ter zakonodaje, ki se nanaša na omenjena področja. 
Program za obračun plač je navadno povezan z drugimi računovodskimi programi, saj se 
podatki prenašajo iz kadrovske evidence, kjer so zbrani podatki o zaposlenih v plače, kjer se 
zaposlenim nakazuje izplačila in nato v finance, kjer se plača računovodsko poknjiži na ustrezne 
konte. Opredelitev bo tako zajemala opis informacijskih sistemov, katerega del je program za 
obračun plač, analizo postopka za obračun plače ter zakonodajnih okvirov, ki definirajo pravila 
za obračun plače. 
V teoretičnem delu bomo na podlagi sekundarnih virov predstavili tudi področje storitev v 
oblaku, ki temelji na različnih vidikih, predvsem pa zajema: 
- tehnološke vidike, torej kako tehnično izvesti prehod, katere tehnologije so najbolj 
primerne, 
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- procesne vidike, ki zajemajo vsebinsko analizo programa in planiranje novosti, da bo za 
uporabnika optimalna 
- in ekonomske vidike, v okviru katerih je glavno vprašanje ali se podjetju novost 
finančno splača.  
V empiričnem delu diplomske naloge, bomo analizirali Splošno uredbo o varovanju podatkov, 
ki je kot direktiva Evropske Unije ena izmed najpomembnejših sprememb na tem področju. 
Na podlagi primera programa za obračun plač v oblaku pa bomo pripravili t.i. oceno učinka. 
Ocena učinka je kot obvezna sestavina priprave na dopolnitve za razvijalce informacijskih 
sistemov določena z uredbo, vendar pa ni eksaktno določena metodologija po kateri naj se 
ocena učinka izvede. V tem delu bomo sledili smernicam Informacijskega pooblaščenca, ki 
določa naslednje elemente v analizi: 
1. opredelitev konteksta, 
2. analiza tveganj, 
3. ukrepi za obvladovanje tveganj. 
  
12 
 
2 ERP SISTEMI 
 
Sistem za načrtovanje virov podjetja t.i. ERP sistem (angl. Enterprise resource planning) je 
celovit sistem za načrtovanje sredstev podjetja. Večinoma je ERP sestavljen iz različnih 
modulov, ki so lahko samostojne aplikacije ali pa se povezujejo v celoto. Posamičen modul je 
zasnovan glede na področje in delovne procese, ki ga pokriva. Najbolj razširjeni moduli so: 
- Materialno poslovanje 
- Planiranje proizvodnje 
- Računovodstvo in finance 
- Kadrovska evidenca 
- Obračun plač 
- Osnovna sredstva 
Slika 2.1: Primer ERP sistema v diagramu 
 
Vir: Maop d.o.o. (2018). 
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Podjetja kombinirajo različne module glede na njihove potrebe in kompleksnost poslovanja. 
Cilj uporabe celovitega sistema ERP je, podpora podjetjem za enostavnejšo poslovanje in 
enotno ˝skladišče˝ vseh informacij, ki so nujne za delo na različnih področjih. 
Primer: pri obračunu plač je glavni cilj, da se izplačajo zaposlenim in da se izvedejo nakazila 
prispevkov in davkov na osnovi opravljenega dela. Poleg tega, pa se podatki prenašajo tudi v 
druge module: 
- Pripravi temeljnica za računovodstvo, kjer je treba plače zaposlenim poknjižiti v 
računovodske knjige. S pomočjo ERP se temeljnica kreira že v modulu za plače in se 
prenese v finance avtomatično preko programa. 
- Podatki o delavcih se prenašajo v kadrovsko evidenco, kjer se preračunavajo poraba 
dopustov, delovna doba delavcev in beležijo drugi podatki o delavcih. 
 
2.1  Trendi ERP sistemov 
ERP sistemi veljajo za precej statične sisteme, v obliki licenčnih namiznih aplikacij, kjer 
celotna infrastruktura temelji na lokalno postavljeni bazi podatkov. 
V zadnjih letih se z razvojem novih tehnologij trend spreminja, eden izmed najočitnejših je 
razvoj ERP sistemov v oblaku. Oblačne storitve so v tehnološko že dokazale svoje prednosti in 
postajajo zaupanja vredne, vendar je še mnogo ponudnikov, ki omahujejo pri postavitvi celotne 
infrastrukture v oblak. Kljub temu, ERP v oblaku postajajo bolj in bolj splošno priznani in 
uporabljeni (Beal, b. d.).  
 
2.2 ERP modul za obračun plače  
Modul za plače je namenjen za računalniško podprt obračun plač zaposlenim. Večina modulov 
za obračun plač je sestavljenih tako, da vsebujejo naslednje sklope: 
- Podatki o zaposlenih, kjer so vneseni osebni podatki zaposlenih, ki se nanašajo na 
obračun plač. Kateri so ti podatki, bomo obravnavali v nadaljevanju. 
- Prometni podatki, kamor se vnaša prisotnosti, odsotnosti, dopuste, bolniške, itd. podatki 
se vnašajo po t.i. vrstah obračunskih postavk, npr. redno delo, dopust, praznik, nadure… 
Na podlagi teh podatkov se pripravi obračun plače. 
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- Obračun plače, ki temelji na osnovi podatkov o zaposlenih in prometnih podatkih. S 
pomočjo algoritmov se izračuna plača posameznega zaposlenega, prispevki in davki. 
Kreira tudi temeljnico, ki jo potrebuje računovodska služba. 
- Poročanje, ki vsebuje vse obrazce, ki jih je treba na mesečni ravni poročati različnim 
organom, npr. REK obrazci za Davčno upravo Slovenije, ZAP-M obrazci za AJPES. 
- Letne obdelave. 
- Druge funkcionalnosti, odvisno od posameznega ERP sistema. 
Za obračun plač so računovodjem na voljo različni računalniški programi. Kljub razširjenosti 
programov in spletnih orodij, pa morajo računovodje vseeno vsebinsko dobro poznati postopke. 
Predvsem zato, ker je področje obračuna plač med sektorji precej raznoliko in ker večina 
programskih aplikacij zahteva od uporabnika veliko nastavitev (Blatnik, 2009a).  
Postopek obračuna plače, ki ga morajo računovodje poznati je precej obsežen predvsem zaradi 
mnogih pravil obračuna in izjem. V nadaljevanju bomo bolj natančno predstavili področje 
obračun plač. 
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3 OBRAČUN PLAČ 
 
3.1 Plača 
Plača je plačilo, ki ga za svoje delo prejme oseba, ki je v delovnem razmerju. Plačilo za delo 
oz. plača, mora biti v denarni obliki, razen če je drugače določeno v kolektivni pogodbi. Za 
začetek lahko plačo razdelimo na tri osnovne dele: 
- osnovna plača, ki je fiksni del izplačila delavcu in se določi s sklenitvijo pogodbe o 
zaposlitvi glede na vrsto dela ali izobrazbo. 
- Del plače za delovno uspešnost, ki je variabilni del plače in se določi glede na 
gospodarnost, kvaliteto in obseg dela zaposlenega. 
- Dodatki in ugodnosti, ki so fiksni del plače in se določijo glede na posebne pogoje dela, 
na primer: dodatki, ki izhajajo iz razporeditve delovnega časa (nadurno delo, delo v 
nedeljo, delo na praznike, itd), dodatki za posebne pogoje dela (obremenitve pri delu, 
neugodne vplive okolja, itd.), dodatek za delovno dobo (Mercina, 2016). 
Fiksni del plače je torej odvisen od tega kakšno je delo, ki ga nekdo opravlja. Največji delež 
fiksnega dela sestavlja osnovna plača, ki ga delavec dobi za normalno uspešno delo in za 
opravljeno število delovnih ur. Pod fiksni del spadajo tudi nadomestila plače, kot so na primer 
odsotnosti iz dela na praznike, dopuste in bolezenski izostanki. Fiksno določeni so še dodatki 
in ugodnosti (Zupan in drugi, 2009, str. 526). 
Variabilni del plače se spreminja glede na uspešnost posameznika, torej kako dobro zaposleni 
opravlja svoje delo. Variabilni del v celoti sestavljajo plačilo za uspešnost in nagrade, ki so 
lahko denarne ali v naravi (Zupan in drugi, 2009, str. 527). 
Tipično slovensko plačo poleg osnovne plače, dela za delovno uspešnost in dodatkov 
sestavljajo še: 
- Nadomestila plače, za čas delavčeve upravičene odsotnosti iz dela, 
- Bonitete, na primer uporaba službenega avtomobila, ipd. 
- Ugodnosti, kot so pokojninsko, zdravstveno in socialno zavarovanje, 
- Drugi osebni prejemki, na primer regres, jubilejne nagrade, ipd. 
- Povračila materialnih stroškov v zvezi z delom, kot so prehrana, prevozi, službena 
potovanja (Zupan in drugi, 2009, str. 527). 
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3.2 Obračun plače 
Obračun plače je postopek, katerega glavni rezultat je izplačilo. Obračun temelji na osnovni 
plači zaposlenega, ki se določi glede na plačilni razred ali točke, bonitete, olajšave, kot so 
splošna davčna olajšava, delovna doba, vzdrževani družinski člani, in povračilu materialnih 
stroškov. 
Iz teh podatkov se obračuna dohodnino, prispevke od bruto plač delavcev, prispevke na bruto 
plačo, končni rezultat obračuna pa je neto plača zaposlenega, izplačilo za zaposlenega in strošek 
delodajalca (Verlag Dashöfer d.o.o., 2018). 
Da dobimo neto znesek, bruto plači delavca odštejemo naslednje prispevke od bruto plače 
zaposlenega: 
- Prispevek za soc. varnost (22,1%) 
- Prispevek za pokojninsko in invalidno zavarovanje (15,5%) 
- Prispevek za zdravstveno zavarovanje (6,36%) 
- Prispevek za zaposlovanje (0,14%) 
- Prispevek za starševsko varstvo (0,1%) 
Nato se odšteje še akontacijo dohodnine, glede na dohodninsko lestvico. 
Delavec dobi izplačano neto plačo, ki se ji prišteje še povračilo materialnih stroškov, kot sta 
prevoz in prehrana. 
Skupni strošek delodajalca, dobimo tako, da prištejemo bruto plači še prispevke na plače, ki jih 
plača delodajalec: 
- Prispevki za socialno varnost (16,1%) 
- Prispevek za pokojninsko in invalidno zavarovanje (8,85%) 
- Prispevek za zdravstveno zavarovanje (6,56%) 
- Prispevek za poškodbe pri delu (0,53%) 
- Prispevek za starševsko varstvo (0,1%) 
- Prispevek za zaposlovanje (0,06%) (Verlag Dashöfer d.o.o., 2018). 
Za vsako izplačano plačo je potrebno na mesečni ravni pripraviti naslednja poročila: 
- Poročila za DURS: REK obrazci – individualni in skupinski obrazci za poročanje  
- Poročila za AJPES: ZAP obrazci o plačah in regresih za dopuste, ki služijo AJPES-u za 
namen statističnih raziskovanj. 
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- Poročila za ZZZS o refundacijah 
- Poročilo za povračilo nadomestil invalidov 
Letna poročila: 
- Poročanje o medletnem uveljavljanju olajšave za vzdrževane družinske člane, 
- dohodnina, 
- poročanje o vplačanih premijah prostovoljnega dodatnega pokojninskega zavarovanja 
delodajalca za zaposlene. 
Za knjiženje plače so določena pravila: glede na vrsto obračunske postavke se določi konto na 
katerega se v računovodstvu plača knjiži na nivoju enega obračuna, torej skupaj za vse 
zaposlene v enem mesecu. 
Tabela 3.1: Knjiženje plače 
Konto / protikonto Vrsta obračunske postavke 
470, 471 / 250 Bruto plača, bolniška 
473 / 255 Prehrana, prevoz, regres 
474 / 258 Prispevki delodajalca 
       / 253 Prispevki delojemalca 
       / 254 Dohodnina 
       / 251 Neto plača 
       / 282 Odtegljaji  
Vir: Blatnik (2009a, str. 6). 
 
3.3 Pravni okvir 
3.3.1 Zakon o delovnih razmerjih 
Zakon o delovnih razmerjih (v nadaljevanju ZDR) ureja delovna razmerja, ki so podprta s 
sklenitvijo pisne pogodbe o zaposlitvi ali če med delodajalcem in delavcem obstajajo elementi 
delovnega razmerja. Poleg tega se nanaša na zasebni in javni sektor, mobilne delavce, za vse 
delodajalce, ki imajo sedež v Republiki Sloveniji (v nadaljevanju RS) ter za vse, ki sklenejo 
pogodbo na območju RS (Ministrstvo za delo, družino, socialne zadeve in enake možnosti, 
b. d.). 
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Zakon definira različna področja, ki so povezana z delovnim razmerjem, med drugim tudi: 
- delovno razmerje in druge oblike dela, 
- prepoveduje diskriminacijo in povračilne ukrepe, 
- definira pogodbo o zaposlitvi, pravice in dolžnosti delodajalca in delojemalca, 
- natančno opredeli plačilo za delo in dodatke ter delovni čas, 
- opredeli delovanje sindikatov in kazni (Ministrstvo za delo, družino, socialne zadeve in 
enake možnosti, b. d.). 
3.3.2 Zakon o dohodnini 
Zakon o dohodnini (ZDoh-2) opredeljuje davek od dohodkov fizičnih oseb. ˝Dohodnina se 
ugotavlja po določbah zakona, ki velja na dan 1. januarja leta, za katero se dohodnina odmerja˝ 
(Zakon o dohodnini – Zdoh-2, 2011, 2. člen)1. Vsak rezident Republike Slovenije je zavezan 
za plačilo dohodnine od vseh dohodkov, ki imajo vir v Sloveniji, kot tudi od vseh dohodkov, ki 
imajo vir izven Slovenije. Med drugim opredeli: 
- vrste dohodkov fizičnih oseb iz različnih dejavnosti 
- letno davčno osnovo in davčne olajšave 
- odmero letne dohodnine in stopnje dohodnine 
- akontacijo dohodnine od dohodkov, ki se vštevajo v letno davčno osnovo 
- namenitev dela dohodnine za donacijo. 
3.3.3 Zakon o prispevkih za socialno varnost 
S tem zakonom se določa obračunavanje in plačevanje ter stopnje prispevkov za obvezno 
pokojninsko in invalidsko zavarovanje, obvezno zdravstveno zavarovanje, starševsko varstvo 
in za zaposlovanje (v nadaljnjem besedilu: prispevki za socialno varnost) v skladu z zakoni, na 
podlagi katerih so prispevki uvedeni ter določa osnova za obračunavanje in plačevanje 
prispevkov za zaposlovanje. S tem zakonom se določa tudi osnova za obračunavanje in 
plačevanje prispevkov za socialno varnost od drugih prejemkov iz delovnega razmerja (Zakon 
o prispevkih za socialno varnost – ZPSV, 1996, 1. člen) 2. 
 
                                                          
1 Zakon o dohodnini. (2011). Uradni list RS, št. 13/11 – uradno prečiščeno besedilo, 9/12 – odl. US, 24/12, 30/12, 
40/12 – ZUJF, 75/12, 94/12, 52/13 – odl. US, 96/13, 29/14 – odl. US, 50/14, 23/15, 55/15, 63/16 in 69/17. 
2 Zakon o prispevkih za socialno varnost. (1996). Uradni list RS, št. 5/96, 18/96 – ZDavP, 34/96, 87/97 – ZDavP-
A, 3/98, 7/98 – odl. US, 106/99 – ZPIZ-1, 81/00 – ZPSV-C, 97/01 – ZSDP, 97/01, 62/10 – odl. US, 40/12 – ZUJF, 
96/12 – ZPIZ-2, 91/13 – ZZVZZ-M, 99/13 – ZSVarPre-C in 26/14 – ZSDP-1. 
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Zakon o prispevkih za socialno varnost, določa obračunavanje in plačevanje prispevkov ter 
stopnje prispevkov za: 
- obvezno pokojninsko in invalidsko zavarovanje, 
- obvezno zdravstveno zavarovanje, 
- starševsko varstvo, 
- zaposlovanje. 
3.3.4 Elektronsko poslovanje: 
Zakon o elektronskem poslovanju in elektronskem podpisu (Zakon o elektronskem poslovanju 
in elektronskem podpisu – ZEPEP, 2000, 1. člen)3, 
ureja elektronsko poslovanje, ki zajema poslovanje v elektronski obliki z uporabo informacijske 
in komunikacijske tehnologije in uporabo elektronskega podpisa v pravnem prometu, kar 
vključuje tudi elektronsko poslovanje v sodnih, upravnih in drugih podobnih postopkih. S tem 
zakonom se uvaja enakovrednost elektronskega in lastnoročnega podpisa na dokumentih, kadar 
so izpolnjeni nekateri pogoji. 
Zakon definira naslednja področja o elektronskem poslovanju: 
- Odgovornost ponudnikov storitev informacijske družbe, 
- Hrambo podatkov v elektronski obliki, 
- Elektronskem podpisu in elektronskih potrdilih, 
- Tehnične zahteve za varnost 
- Odgovornosti overiteljev 
- Nadzor in kazni. 
3.3.5 Kolektivne pogodbe 
Kolektivne pogodbe sklepajo sindikati oz. združenja na strani delavcev in delodajalci oz. 
združenja delodajalcev (Združenje delodajalcev Slovenije, b. d.). 
V kolektivnih pogodbah se določa enotne standarde za posamične dejavnosti. Med drugim 
opredeljuje: 
- Enotni minimalni standard za dejavnost med delavci in delodajalci, 
- Prepoved diskriminacije ter spolnega in drugega nadlegovanja in trpinčenja na 
delovnem mestu, 
- Pravice, obveznosti in odgovornosti delavcev in delodajalcev, 
                                                          
3 Zakon o elektronskem poslovanju in elektronskem podpisu. (2000). Uradni list RS, št. 98/04 – uradno prečiščeno 
besedilo, 61/06 – ZEPT in 46/14. 
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- Pogodbe, sistemizacijo, razvrstitev in tarifne razrede delovnih mest, 
- Pogoje dela 
- Osebne prejemke delavca in dodatke, 
- Delovni čas, dopust, druge odsotnosti, 
- Izobraževanja, izpopolnjevanja in usposabljanja delavcev 
- Disciplinske sankcije, 
- Delovanje sindikata (Gospodarska zbornica Slovenije, b.d.). 
3.3.6 Slovenski računovodski standardi in pravila skrbnega računovodenja 
Namen Slovenskih računovodskih standardov (v nadaljevanju SRS) je urejanje področja iz 
strani Slovenskega inštituta za revizijo. V 30. standardih so tematsko zbrana pravila za 
računovodenje, od tega so za obračun plače pomembni naslednji standardi SRS 2016: 
- SRS 9 – dolgovi 
- SRS 11 – časovne razmejitve 
- SRS 13 – stroški dela in stroški povračil (SRS (2016), 2016). 
Pravila skrbnega računovodenja (v nadaljevanju PSR), dopolnjujejo SRS s tem da določajo 
splošne pogoje za knjigovodske listine in naloge za knjiženje. Na obračun plač se nanašajo 
naslednji PSR: 
- PSR 1 – knjigovodske listine 
- PSR 3 – stroški po vrstah, mestih in nosilcih (Slovenski inštitut za revizijo, 2016) 
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4 INFORMACIJSKE REŠITVE V OBLAKU 
 
4.1 Opredelitev pojmov 
Pri računalništvu v oblaku gre za novejši in zelo širok pojav in definicija le tega je vsekakor do 
neke mere odvisna od konteksta uporabe računalništva v oblaku. Po pregledu ključne literature 
na področju računalništva v oblaku ni mogoče najti skupne definicije, ki bi zajela vsa stališča, 
zato v nadaljevanju navajam definicije, ki so najpogosteje uporabljene. 
Kot omenja Daylami v delu The Origin and Construct of Cloud Computing, računalništvo v 
oblaku ni toliko definicija enega izraza, kot je definicija trenda storitev današnjega časa. Kot 
trend, ki se je oblikoval skozi čas, je tako tudi pridobil več različnih definicij. Ena izmed 
starejših označuje računalništvo v oblaku precej preprosto, kot oddaljeno računalništvo 
(Cusumano, 2010, v Daylami, 2015). Med starejše definicije sodi tudi internetno usmerjene 
računalniške storitve, ki je bila definirana s strani velikanov internetne industrije, kot so Google, 
Amazon, itd. Izraz računalništvo v oblaku pa je prvič uradno uporabil Eric Schmid leta 2006, 
ko je na konferenci predstavil nov model računalništva s podatkovnimi storitvami na strežniku 
(Daylami, 2015). 
Trenutno najbolj aktualna in najpogosteje uporabljena je definicija računalništva v oblaku, ki 
temelji na definiciji inštituta National Institute of Standards and Tehnology (NIST). Ta utemelji 
računalništvo v oblaku kot model za omogočanje enostavnega dostopa do deljenih 
računalniških virov, ki so lahko hitro oskrbovane in izdane z minimalnim vložkom truda 
upravljanja ali z minimalno interakcijo ponudnika storitve. Model je sestavljen iz petih 
temeljnih karakteristik, treh modelov storitev in štirih nadzornih modelov, ki jih bom 
obravnavala natančneje v naslednjih poglavjih (Grance in Mell, 2011). 
Malo drugačna definicija pa je predstavljena v delu A View of Cloud Computing˝, kjer Ambrust 
in drugi trdijo, da računalništvo v oblaku obsega aplikacije, ki predstavljajo storitev in strojno 
ter sistemsko programsko opremo v podatkovnih centrih, ki omogočajo vse te storitve. V 
svojem delu predstavijo tudi kritiko definicij računalništva v oblaku, ker se trenutno pojav 
računalništva v oblaku in s tem definicije le tega, še vedno preveč spreminjajo, da bi ga lahko 
opredelili tako specifično (Armbrust in drugi, 2010). 
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Na konferenci Arnes 2011, pa je definicijo računalništva v oblaku ponudil tudi takratni 
informacijski pooblaščenec Andrej Tomšič, ki ga definira kot (Božeglav, 2011, str. 15): 
Gre  za storitve računalniške obdelave, programske opreme, hrambe in dostopa do podatkov, 
ki s strani končnega uporabnika ne zahtevajo fizične lokacije, in konfiguracije sistema, ki 
zagotavlja storitve. Bistvena značilnost računalništva v oblaku je, da obdelava podatkov ne 
poteka na vnaprej določenem statičnem mestu, ločimo pa med javnimi, skupnostnimi, 
zasebnimi in hibridnimi oblaki. […] Gre torej za zunanje izvajanje storitev (angl. outsourcing), 
pri čemer lahko pri zunanjem izvajalcu dobimo tako gostovanje mrežne infrastrukture, 
programske in strojne opreme, zmogljivosti za hrambo podatkov in tako dalje. Namen in cilji 
računalništva v oblaku so predvsem omogočiti dostop do računalniških zmogljivosti iz 
katerekoli lokacije na ekonomičen, prilagodljiv in nadgradljiv način. 
Če povzamemo, gre za poskus opredelitev, ki poskušajo opredeliti in umestiti strokovne pojme, 
ki se uporabljajo v oblaku. Predvsem pa gre za pojme, ki oblaku prinašajo marketinške oznake, 
torej tehnologiji pripisujejo določene lastnosti, ki v strogo tehničnem smislu ne obstajajo. Vse 
definicije pa imajo eno skupno točko: oblak združuje dva koncepta: abstrakcijo, s čimer gre za 
˝abstrahiranje sistemske implementacije za uporabnika˝ in virutalizacijo, s čimer povzamemo 
˝delitev računalniških virov˝ (Hollwarth, 2012, str. 35). 
4.1.1 Teoretično izhodišče 
Kratko opisane definicije zgoraj pa ne zajemajo celotnega področja, ki ga avtorji omenjajo v 
svojih delih. Računalništvo v oblaku je izredno širok pojem, ki še vedno odkriva svoje 
razsežnosti. Za potrebe diplomske naloge bomo kot temeljno teorijo obravnavali teorijo NIST-
a, ki je postavil najbolj natančno in točno definicijo in razčlenitev do sedaj. 
V poglavju Opredelitev pojmov sem opisala kratko definicijo računalništva v oblaku po NIST 
teoriji. Vendar pa jo avtorji Armbrust in drugi v članku a View of Cloud Coputing razširijo še 
bolj natančno, kot je prikazano na spodnji sliki. Oblak je kompleksna celota mnogih značilnosti, 
ki se prepletajo med sabo v treh dimenzijah: Osnovne karakteristike, na desni strani skice 
modela, storitveni modeli levo in izvedbeni modeli spodaj. 
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Slika 4.1: Model računalništva v oblaku. 
 
Vir: Sites Computer Resources (b. d.). 
4.1.2 Značilnosti oblakov  
Definiranje pojma kot samega, ni dovolj. Računalništvo v oblaku zajema obsežno področje 
storitev, ki so precej različne med seboj, zato je potrebna bolj poglobljena analiza dejavnosti. 
Glede na različne teorije, omenjene v prejšnjih poglavjih, se poleg definicij, razlikujejo tudi 
modeli oblakov in njihove značilnosti. NIST teorija razčlenjuje oblake na izvedbene modele 
(ali gre za javni, zasebni ali hibridni oblak), storitvene modele (ali gre za infrastrukturo, 
platformo ali programsko opremo kot storitev) ter jim določajo karakteristike, ki so skupne 
vsem oblakom. 
4.1.3 Osnovne karakteristike 
Osnovne karakteristike so po teoriji NIST-a ključne značilnosti vsake storitve opredeljene kot 
storitev v oblaku. Po definiciji velja, da če katera od spodaj naštetih značilnosti ni izpolnjena, 
storitev ne spada pod pojem računalništva v oblaku (Grance in Mell, 2011). Karakteristike so 
naslednje: 
- Uporaba na zahtevo, ki omogoča uporabniku upravljanje računalniških zmogljivosti in 
kapacitet, glede na lastne potrebe in brez posredovanja ponudnika storitev. 
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- Širok omrežni dostop, ki omogoča dostop do storitev prek različnih naprav, kot so 
mobilni telefoni, prenosni računalniki, itd. 
- Združevanje virov, kar pomeni, da računalniški viri ponudnika omogočajo dostop do 
storitev več uporabnikom hkrati, to je z uporabo multi-najemniškega modela, ki 
posameznemu uporabniku prilagodi uporabo storitve glede na njegove potrebe in želje. 
- Elastičnost, ki omogoča hitro prilagajanje kapacitet, tako da je navzven in navznoter 
sorazmerna s povpraševanjem. Z vidika uporabnika se velikokrat zdi, kot da so 
kapacitete neomejene in količinsko in časovno dosegljive v vsakem trenutku. 
- Merljivost storitev. Porabo virov je mogoče spremljati, nadzorovati in poročati, torej 
zagotavlja transparentnost o porabi storitve, tako za ponudnika kot uporabnika (Grance 
in Mell, 2011). 
4.1.4 Storitveni modeli 
Naslednje področje računalništva v oblaku so storitveni modeli. Storitveni modeli se delijo 
hierarhično po ravneh, glede na storitve, ki jih ponudnik oblaka zagotavlja. Po NIST-u se 
storitveni modeli delijo glede na 3 različne tipe: 
- Infrastruktura kot storitev (v nadaljevanju IaaS), ki ponuja storitve kot so zmogljivost 
računalnika, zmogljivost pomnilnika, omrežje, strežnik, operacijski sistem, itd. 
Uporabnik najame vrsto infrastrukture, ponudnik pa zagotovi namestitev opreme, 
konfiguracijo in vzdrževanje. Primer ponudnika IaaS je Amazonov Elastic Compute 
Cloud (AWS). 
- Platforma kot storitev (v nadaljevanju PaaS), ki omogoča uporabnikom oblaka ˝vmesno 
programje˝ (angl. Middleware), torej da lahko uporabniki sami z uporabo programskih 
jezikov gradijo aplikacije na platformi ponudnika. Primer PaaS je Googles App Engine. 
- Programska oprema kot storitev (v nadaljevanju SaaS), ki pa je najbolj aplikativna raven 
oblačnih storitev in tudi najbolj razširjena med uporabniki. Omogoča jim souporabo 
aplikacij na internetu, če tudi si uporabniki ne lastijo infrastrukture. SaaS ponudnik pa 
je na primer Google mail (Grance in Mell, 2011). 
V praksi je v večini poslovnih modelov tako, da ponudniki platforme kot storitve, zagotavljajo 
tudi infrastrukturo kot storitev, kot so predstavili avtorji članka Cloud computing: state-of-the-
art and research challenges s spodnjim diagramom. 
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Slika 4.2: Hierarhija računalništva v oblaku. 
 
Vir: Zhang, Cheng in Boutaba (2010). 
Poleg storitvenih modelov (Iaas, Paas, Saas), pa se uporabljajo tudi bolj specifični oblačni 
modeli, ki jih ne gre zanemariti in bi lahko bili zanimivi za podjetje, ki želi svoje storitve 
premakniti v oblak. Na primer: 
- Poslovni proces kot storitev (v nadaljevanju BPaaS), ki omogoča podporo celotnemu 
poteku dela. Ponudnik omogoča uporabnikom poslovne funkcije, kot so na primer 
upravljanje poslovnih procesov, obračun potnih stroškov (IBM), itd. 
- Računalništvo z velikim številom podatkov kot storitev (v nadaljevanju DICaaS), ki 
omogoča storitve, ki obdelujejo in analizirajo velike količine podatkov. Kadar ima 
storitev v ozadju velike baze podatkov, se pogosto uporablja Googlovo ogrodje Map 
Reduce Framework ali Amazonov Elastic MapReduce. Take storitve so primerne za 
zahtevnejše projekte, kot na primer finančne analize ali znanstvene raziskave 
(Hollwarth, 2012, str. 49). 
4.1.5 Izvedbeni modeli 
Tretja dimenzija računalništva v oblaku so izvedbeni modeli, ki delijo oblake na različne oblike. 
V teoriji NIST-a se pojavljajo naslednji modeli postavitve: 
- Javni oblak, kjer gre za storitve, katerih dostopnost je omogočena vsem, torej splošni 
javnosti. Vodi in upravlja ga lahko poslovna, akademska ali vladna organizacija, ali 
kombinacija le teh. 
- Zasebni oblak, kjer je infrastruktura oblaka namenjena izključno uporabi znotraj 
organizacije. Baza podatkov je lahko skupna več organizacijam, kar označuje ˝virtualni 
zasebni oblak˝ ali pa je zasebna organizaciji, ki uporablja zasebni oblak. 
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- Skupnostni oblak, kjer je infrastruktura oblaka namenjena uporabi skupnosti, ki si delijo 
skupne interese. Take skupnosti so lahko raziskovalne skupine, industrijske skupine, 
itd. Vodi in upravlja jih lahko ena izmed organizacij v skupnosti, tretja oseba ali 
kombinacija le teh. 
- Hibridni oblak, ima infrastrukturo sestavljeno iz dveh ali več različnih oblakov, ki so po 
obliki lahko katerikoli od zgoraj naštetih. Poleg tega da so oblaki med sabo združeni, 
morajo imeti tudi deljena sredstva (Barry, 2016). 
4.1.6 Arhitektura oblačnih storitev 
Arhitektura oblačne storitve združi poslovni in uporabniški pogled s storitvenimi modeli. V 
članku Cloud Computing: State-of-the-art and research challenges, avtorji predstavijo 
večplastni model, ki temelji na storitvenih modelih, predstavljenih v poglavju 4.1.2. 
V splošnem razdelijo arhitekturo računalništva v oblaku na 4 sloje: 
1. Sloj strojne opreme, ki skrbi za fizične vire računalništva, kot so serverji, modemi, 
električni in ohlajevalni sistemi. V praksi se sloj strojne opreme implementira na nivoju 
podatkovnih centrov, ki so sestavljeni iz tisočih serverjev, povezanih med seboj. 
2. Sloj infrastrukture, ki je ključen del storitve v oblaku, saj se na tem nivoju ustvarjajo 
prostor za shranjevanje in ostali računalniški viri. 
3. Sloj platforme, ki je zgrajen na sloju infrastrukture in je sestavljen iz operacijskih 
sistemov in aplikacijskih ogrodij. Glavna naloga platforme je, da razbremeni namestitev 
aplikacij. 
4. Aplikacijski sloj, ki je na vrhu hierarhije, skrbi za izvajanje dejanskih oblačnih aplikacij. 
Bistvena razlika med klasičnimi in oblačnimi aplikacijami je v tem, da oblak znižuje 
operativne stroške, dosega boljšo zmogljivost in dostopnost. 
Bistvena prednost oblačne arhitekture pred klasičnimi storitvami za gostovanje je, da so sloji 
ohlapno povezani med seboj, kar pomeni, da omogoča vsakemu sloju posebej, da se razvija 
neodvisno od sloja pod seboj in nad seboj (Zhang in drugi, 2010). 
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Slika 4.3: Struktura računalništva v oblaku 
Vir: Zhang in drugi (2010). 
 
4.2 Prednosti in omejitve računalništva v oblaku 
4.2.1 Prednosti oblačnih storitev iz vidika uporabnikov 
Glavno vprašanje, ki si ga mora podjetje postaviti, ko se odloča za prenos storitev v oblak, so 
prednosti le tega in kaj bo podjetje s tem pridobilo, tako v smislu prednosti za končne 
uporabnike kot za vzdrževalce sistema. 
Ne glede na področje storitev s katerimi se podjetje ukvarja, oblačne storitve vedno prinašajo 
vsaj naslednje pozitivne vidike za uporabnike: 
- Nižji stroški nakupa računalnika: Uporabniki ne potrebujejo visoko zmogljivih 
računalnikov, kot pri namiznih aplikacijah, zato se stroški nakupa računalnika lahko 
znižajo. 
- Nižji stroški nakupa programske opreme. 
- Izboljšana zmogljivost računalnika, zaradi manjše obremenitve pomnilnika. 
- Posodobitev programske opreme je enostavnejša, cenejša in hitrejša ter se izvede 
avtomatično. 
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- Dostop do podatkov je omogočen iz različnih naprav, saj programska oprema ni vezana 
na fizični računalnik. 
- Kompatibilnost datotek med uporabniki oblačnih storitev je večja kot pri uporabnikih 
namiznih aplikacij. 
- Neomejen prostor za shranjevanje datotek. 
- Večja zanesljivost podatkov, saj so shranjeni na mestih do katerih lahko dostopamo 
vedno. 
- Zmanjša se odvisnost od računalnika, podatki so varni tudi v primeru okvare, menjave 
ali izgube računalnika. 
- Olajšano timsko delo, saj imamo vedno na voljo zadnjo verzijo dokumenta, ureja pa ga 
lahko tudi več uporabnikov hkrati (Miller, 2009). 
4.2.2 Ovire oblačnih storitev iz vidika uporabnikov 
Kot vsaka tehnologija ima tudi oblačno računalništvo določene negativne oz. bolj tvegane 
vidike: 
- Dostop in delo s programsko opremo je pogojen z dostopom do internetne povezave. 
- Učinkovitost delovanja programa je odvisna od hitrosti interneta. 
- Splošno delovanje aplikacije je lahko počasnejše, kot pri namiznih aplikacijah, namreč 
vsaka informacija (od vmesnika do dokumenta) se pošilja med več računalniki v oblaku, 
medtem, ko namizne aplikacije večinoma delujejo na nivoju enega računalnika. 
- Večina storitev v oblaku še ni tako dodelana kot so namizne aplikacije, saj je zadeva še 
v razvoju in manj časa prisotna na trgu. Tako na primer, z Microsoft PowerPoint ima 
uporabnik veliko več možnosti, kot Google Presentation's spletna aplikacija. 
- Podatki v oblaku veljajo za varne, vendar ker gre za novost na trgu, lahko še vedno pride 
do nepredvidenih situacij. 
- Možno je tudi, da pride do primera, da se podatki pri repliciranju med računalniki 
izgubijo (Miller, 2009). 
4.2.3 Prednosti oblačnih storitev iz vidika ponudnika 
Prednosti ponudnika temeljijo na predpostavki, da upoštevamo, da se oblak uporablja za manjša 
in srednje velika podjetja in v naslednjih področjih dela: 
- Računovodstvo, 
- Administracija, 
- Področje vodenja in upravljanja dela, 
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- Napovedovanja trenda in količine dela, 
- Itd. (Krysinski in Miller, 2016). 
Prednosti oblaka iz vidika ponudnika bomo obravnavali z vidika tehnoloških in ekonomskih 
prednosti: 
4.2.3.1 Tehnološke prednosti 
V raziskavi A. Zrneca (Zrnec, 2011) je predstavljen model donosnosti naložbe razvoja 
programske opreme v oblaku, ki predstavi tehnološke prednosti uporabe storitev v oblaku. 
Tehnološke prednosti: 
- Razvoj računalništva v oblaku je v zadnjem času pripomogel k nastanku storitev, ki 
že omogočajo vzpostavitev razvojnega okolja v oblaku, 
- Razvijalci lahko na zahtevo zelo hitro vzpostavijo potrebno razvojno okolje, 
- Uporabljeni viri oblaka v okviru navideznega razvojnega okolja se lahko dinamično 
prilagajajo trenutnim razvojnim potrebam, 
- Navidezna razvojna okolja neposredno podpirajo uporabo več nivojskih arhitektur, 
- Možnost migracije navideznih razvojnih okolij med različnimi oblaki in lastno 
računalniško infrastrukturo. 
Ena izmed pomembnejših tehnoloških prednosti pa je, da se nadgradnja programa izvaja 
neodvisno od uporabnika. Nadgradnje programa in odprava napak v programu, se izvede v 
nekaj minutah, zato je novost dostopna vsem naenkrat in ob istem času (Hayes, 2008). 
4.2.3.2 Ekonomske prednosti 
Ekonomske prednosti so:  
- Nižji stroški: ker računalništvo v oblaku združuje vse računalniške vire, jih je mogoče 
optimizirati tako, da se lahko po potrebi razdelijo med aplikacijami, kar zagotavlja 
boljšo učinkovitost in uporabo celotne infrastrukture. S tem se znižajo tudi stroški 
porabe elektrike. 
- Brez investicijskih izdatkov: oblačno računalništvo omogoča odpravo stroškov 
povezanih z gradnjo in posodabljanjem strežniške infrastrukture. 
- Uvedba novosti je hitrejša in spodbuja inovacije: Namembnost strežnikov se hitreje 
prilagaja, oz. je sprememba stvar minut, tako je oblak mehanizem, ki omogoča 
konfiguracijo novosti hitro, enostavno in brez stroškov. 
- Rast po meri: to pomeni, da ko aplikacije rastejo, lahko sami dodajamo pomnilnike, 
RAM in zmogljivost procesorja po potrebi. Uporabniki pa plačujejo le toliko kolikor 
porabljajo na izbrani ravni. 
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- Nižji stroški vzdrževanja: ker računalništvo v oblaku uporablja manj fizičnih virov, to 
pomeni, da je manj strojne opreme za napajanje in vzdrževanje. 
- Prožnost in prilagodljivost: omogoča samodejni preklop med strojnimi platformami in 
storitvami za obnovitev po nesreči. Tako se strežnik lahko vzpostavi v ločenem 
podatkovnem središču, če se v primarnem podatkovnem centru zgodi izpad (Jackson, 
2011, str. 8). 
4.2.4 Ovire oblačnih storitev iz vidika ponudnika 
Po Armbrustovi analizi v članku Above the Clouds: A Berkley View of Cloud Computing, 
lahko povzamem širok spekter priložnosti in ovir, ki jih storitev v oblaku ponuja. Analiza je 
sestavljena tako, da predstavijo ovire računalništva v oblaku, skupaj z rešitvijo in priložnostjo 
kako oviro premostiti. Iz vidika podjetja je zanimivo izpostaviti nekaj naslednjih ovir: 
4.2.4.1 Dostopnost storitve 
Organizacije, ki so že na trgu postavljajo visok standard glede dostopnosti storitve in temu 
posvečajo veliko pozornosti. Zato je velik pritisk na nove ponudnike, saj se tudi od njih 
pričakuje, da bodo zagotavljali enako mero dostopnosti. Predstavljeni sta dve oviri dostopnosti. 
Prva ovira je možna prekinitev delovanja povezav, serverjev, ali aplikacij, ki vzdržujejo oblak. 
Vsak ponudnik oblačne storitve je vezan tudi na druge ponudnike storitev, kot so internetne 
povezave, data centri, itd. To je ovira, ki jo mora ponudnik oblačnih storitev predvideti in 
ustrezno preventivno ukrepati. Ena izmed možnih rešitev je ustvariti razdeljeno dejavnost, ki je 
zagotovljeno s strani različnih ponudnikov, na katere se ponudnik oblačne storitve zanaša 
(Armbrust in drugi, 2009). 
Druga ovira je tako imenovan napad za zavrnitev storitve (angl. DDos – Distributed denial of 
Service). To je proces, ko hekerji onesposobijo strežnike ponudnikov oblačnih storitev. V 
preteklosti se je to že zgodilo mnogim podjetjem, med drugim tudi Amazonu. Napad izgleda 
tako, da heker prestreže veliko količino podatkov, ki se izmenjuje med določenimi računalniki, 
s čimer nato lahko hekerji povzročijo nedostopnost storitve. V večini primerov hekerji nato 
zahtevajo denarne odkupnine (Farrow b.d.). Podjetje se proti takšnim napadom lahko zavaruje 
s konfiguriranjem lastnosti sistema računalnika in varnostne nastavitve (IBM, b. d.). 
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4.2.4.2 Standardizacija podatkov 
Interoperabilinost med platformami v programski opremi je precej šibka. To pomeni, da ni 
omogočen enostaven uvoz in izvoz podatkov med različnimi spletnimi stranmi. V zadnjem času 
so se ponudniki oblačnih storitev začeli zavedati problema težavnega pridobivanja podatkov iz 
oblaka in standardizacija je postala prioriteta marsikaterega ponudnika.  
Vedno bolj se kaže mišljenje uporabnikov, da bodo kritično izbirali storitev na podlagi kvalitete 
in cene storitve ponudnika. Obnašanje kupcev kaže na to, da so pripravljeni izbrati dražjo 
storitev, ki zagotavlja večjo varnost podatkov v oblaku, kar morajo ponudniki za bolj optimalno 
poslovanje upoštevati. 
Standardizacija pa je za končne uporabnike pomembna tudi iz vidika prehoda od enega 
ponudnika oblačne storitve k drugemu. 
4.2.4.3 Zaupnost podatkov 
Mnogi kupci razmišljajo na način, da svojih zaupnih podatkov nikoli ne bodo dali v oblak. 
Resnica pa je, da obstaja mnogo možnosti, ki zavarujejo podatke tako, da so varni prav toliko 
kot računalnik v hiši. Obstajajo razne tehnologije, ki se jih ponudniki poslužujejo za šifriranje 
podatkov, omrežne vmesnike, požarne zidove, itd. Ponudnik storitev v oblaku mora 
zagotavljanju varnosti podatkov posvetiti posebno pozornost. 
4.2.4.4 Nepredvidljivost storitve 
Načeloma so kanali oblačnih storitev zelo predvidljivi in ne predstavljajo težav. Določeni 
kanali, kot na primer I/O izmenjava, pa so bolj občutljivi na prekinitve. Rešitve so v učinkoviti 
virtualizaciji prekinitev I/O kanala in tehnologij, ki so bistvene za delovanje oblaka, za kar 
obstaja mnogo postopkov. Pomaga lahko tudi bliskovni pomnilnik, ki zmanjša motnje kanalov, 
na strani ponudnika pa je, katero rešitev bo izbral. 
4.2.4.5 Prilagodljivo skladiščenje 
Lastnosti oblačnega računalništva prinašajo mnogo novosti v shranjevanju podatkov in ena 
izmed dilem je tudi skladnost tehnologije z obstoječim skladiščenjem. Ponudniki oblačnih 
storitev se zavedajo, da so skladiščni sistemi zelo kompleksni, zato v zadnjem času usmerjajo 
pozornost v razvoj skladiščnega sistema, ki bi bil skladen s potrebami uporabnikov in ki bi bil 
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zadovoljiv tudi na nivojih kot so upravljanje z viri za razširljivost in visoko dostopnostjo. 
(Armbrust in drugi, 2009). 
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5 SPLOŠNA UREDBA EU O VARSTVU PODATKOV 
 
5.1 O zakonu 
Uredba 2016/679 je rezultat štiriletnih pogajanj med Evropskim parlamentom in Svetom EU, 
ki določa nova pravila EU varovanja osebnih podatkov. Aprila 2017 je bila sprejeta Splošna 
uredba EU o varstvu podatkov, ki je razveljavila Direktivo 95/46/ES. Datum začetka 
veljavnosti uredbe je bil 24.5.2016, z dvoletnim uvajalnim rokom, zakonsko pa se je začela 
uporabljati v vseh državah članicah 25.5.2018 (Informacijski pooblaščenec, 2017). 
 
5.2 Ključne spremembe in smernice 
5.2.1 Splošne smernice 
Glavni cilj Splošne uredbe o varstvu podatkov je, da poenoti in okrepi pravice prebivalcev EU 
glede osebnih podatkov. S tem želijo predvsem dvigniti nivo varovanja podatkov in 
posameznikom dati nadzor nad zbiranjem in upravljanjem z osebnimi podatki. 
Ključni cilji so naslednji: 
- Okrepitev pravic posameznikov, saj je z razvojem digitalne dobe vedno lažje profilirati 
in slediti posameznikom, podatke pa uporabiti v različne namene. 
- Poenotiti in uskladiti ukrepe v vseh državah članicah, zato da se omogoči enake pravice 
vseh prebivalcev EU. 
- Povečati nadzor in učinkovitost izvajanja nadzora. 
- Omogočiti posameznikom lažji dostop do svojih osebnih podatkov ter doseči, da bodo 
vsi seznanjeni na razumljiv način o tem zakaj in kako se obdelujejo podatki. 
- Vsem dati pravico do pozabe, kar pomeni, da se morajo na zahtevo posameznika vsi 
njegovi osebni podatki prenehati obdelovati. 
- Po uredbi je potrebno vse posameznike obvestiti o tem koliko časa se osebni podatki 
hranijo ter na njegovo željo popraviti ali izbrisati podatke, oz. omogočiti enostavnejši 
prenos podatkov med ponudniki storitve. 
- Vsak ima tudi pravico do pravnega sredstva in sankcije, kar pomeni, da lahko vložijo 
pritožbo pri nadzornem organu. 
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- Ukrepi, ki se izhajajo zgolj iz analiz in predvidevanj z uporabo avtomatiziranih sredstev 
obdelave ali profiliranja, se ne smejo izvajati. 
V praksi pa to za upravljalce in obdelovalce prinaša naslednje novosti: 
- Vsako zbiranje podatkov mora temeljiti na podlagi privolitve oz. soglasja, kjer mora biti 
jasno in razumljivo opredeljena privolitev posameznika za zbiranje in obdelavo svojih 
osebnih podatkov. Vsi upravljalci in obdelovalci morajo preveriti ustreznost in 
veljavnost že obstoječih izjav. 
- Na enako preprost način mora biti omogočen tudi preklic privolitve in umik soglasja za 
nadaljnjo obdelavo in zbiranje podatkov. 
- Varovanje osebnih mora biti vgrajeno in privzeto. 
- Omogočiti morajo prenosljivost podatkov med ponudniki, v splošno uporabljani, 
strojno berljivi in strukturirani obliki, uporabniku pa omogočiti pregleden in enostaven 
dostop do informacij o obdelavi. 
- Upravljalci in obdelovalci so dolžni obvestiti nadzorni organ o kršitvah, najkasneje v 72 
urah. 
- Določiti odgovorno osebo v podjetju. 
5.2.2 Smernice za razvoj informacijskih rešitev 
Informacijski pooblaščenec določa neobvezna mnenja, navodila in priporočila iz področja 
varovanja podatkov za posamična področja. Med drugim so pripravili tudi analizo smernic za 
razvoj informacijskih rešitev. 
Cilj analize je podati smernice za razvoj vseh novih tehnologij in dopolnitev obstoječih rešitev 
tako, da bodo v skladu z varovanjem osebnih podatkov po Uredbi in bodo ohranjale zasebnost 
posameznikov v informacijski družbi. Z upoštevanjem smernic, se podjetja zavarujejo pred 
kršitvami zakonodaje, prihranijo stroške kršitve ter si dvignejo zaupanje pri strankah. 
Rešitve morajo po smernicah Informacijskega pooblaščenca temeljiti na konceptu vgrajene 
zasebnosti. Ideja se je pojavila že v 90. letih, kot odziv na ˝vgrajeno nadzorovanje˝, ki je 
omogočal dostop do osebnih podatkov državnim organom in agencijam in se uporablja za 
zaščito posameznikov v hitro razvijajočem tehnološkem razvoju. 
Koncept temelji na sedmih načelih: 
1. Proaktivnost namesto reaktivnosti: Namen je, da podjetja delujejo na način 
proaktivnemu izogibanju potencialnim težavam v zvezi z varovanjem osebnih podatkov 
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in ne reaktivnem reševanju težav. Proaktivnost zahteva predvidevanje možnih kršitev 
varovanja zasebnosti in zmanjševanje tveganja za zlorabe. 
2. Zasebnost kot privzeta izbira: V programskih nastavitvah naj se določi zasebnost 
privatnih informacij na privzeto. Možni rešitvi za nastavitev privzete zasebnosti so 
lahko potrditvena polja, kjer posameznik z izpolnitvijo aktivno potrdi strinjanje z 
obdelovanjem svojih osebnih podatkov, ali pa uvesti nastavitev javnosti podatkov, ki 
naj bo privzeto nastavljena na zaupnost podatkov. 
3. Zasebnost naj je sestavni del zasnove rešitve: Rešitev naj bo zastavljena tako, da bo 
varovanje osebnih podatkov že arhitekturni sestavni del programa. Če podjetje razvija 
rešitev, naj se varovanje osebnih podatkov vključi v zasnovo, omogoči pa naj se tudi 
potencialne naknadne dopolnitve funkcionalnosti varovanja zasebnosti. V rešitvah, ki 
so že obstoječe je potrebno dopolniti arhitekturo programa tako, da bo ustrezal konceptu 
vgrajene zasebnosti. 
4. Polna funkcionalnost: Z zasebnostjo podatkov, se ne sme žrtvovati delovanje in 
učinkovitost sistema, predvsem ne na nivoju varnosti, praktičnosti ali ekonomičnosti. 
5. Zavarovanje podatkov v celotnem ciklu obdelave: V celotnem procesu obdelave 
podatkov ne sme priti do nepooblaščene obdelave osebnih podatkov, slučajne ali 
namerne spremembe oz. izgube. Zavarovanje lahko temelji na že uveljavljenih 
standardih, ne pa samo z izvajanjem tehničnih ukrepov ampak tudi organizacijskih.  
6. Transparentnost: Uporabnikom rešitve je vedno treba omogočiti preverjanje, ali rešitev 
zagotavlja varovanje osebnih podatkov in kakšno varovanje je vgrajeno. Če 
transparentne rešitve pregleda metode varovanja osebnih podatkov razvijalec ne more 
zagotoviti, naj se uporabi določene obstoječe metode. 
7. Spoštovanje posameznika: Rešitev mora biti zasnovana uporabniku prijazno, to je tako, 
da je jasno informiran in ima enostaven dostop do nastavitev v zvezi z varovanjem 
osebnih podatkov. 
Zgornja načela, lahko razvijalci nove rešitve implementirajo tako, da se pri razvoju držijo 
določenih pravil. Najprej se upošteva minimizacijo, kjer se v začetni fazi vzpostavi minimalni 
nabor osebnih podatkov, ki so zadostni za obdelavo. Vsak podatek, ki ga nujno ne potrebujemo 
za obdelavo naj se ne zbira. Vse podatke, ki se zbira, pa mora obdelovalec zbirati po načelu 
sorazmernosti, ki zahteva, da uporabimo čim manj občutljive podatke, da se uporablja čim manj 
enoličnih faktorjev ter kadar je le mogoče uporabimo psevdonime, namesto surovih podatkov. 
Načelo sorazmernosti podatkov uporabimo predvsem pri oblikovanju iskalnikov in 
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uporabniških pravicah. Za razvijalce nove rešitve je pomembno tudi da upoštevajo pravico 
posameznika, da ima nadzor nad svojimi podatki, torej da jih lahko obdeluje, upravlja in zbriše. 
K nadzoru pripomoremo tudi s tem, da uporabnika obvestimo o obdelavi njegovih osebnih 
podatkov z izjavo, ki med drugim vsebuje informacije kateri podatki se bodo obdelovali, kdo 
jih bo obdeloval in za katere namene. Dostopnost podatkov pa lahko zavarujemo tako, da 
omogočimo sledljivost dostopov do podatkov v programu. V primeru kršitve, s tem zagotovimo 
revizijsko sled dostopov in sprememb podatkov. Razvijalci pa morajo biti pozorni tudi na rok 
hrambe podatkov in uporabnikom omogočiti pravico do pozabe (Informacijski pooblaščenec, 
2010) 
 
5.3 Ocena učinka 
Uredba daje velik poudarek preventivnim ukrepom v okviru novega temeljnega načela, načela 
odgovornosti (angl. accountability), ki poudarja in obenem zahteva preventivno in proaktivno 
ravnanje upravljavcev in obdelovalcev podatkov. Ocene učinkov v zvezi z varstvom podatkov 
(angl. Data Protection Impact Assessment ali DPIA), kot jih opredeljuje 35. člen Uredbe, 
predstavljajo enega ključnih konceptov v okviru načela odgovornosti. 
Na spletni strani Informacijskega pooblaščenca  (Informacijski pooblaščenec, b. d.) je objavljen 
seznam dejanj obdelav osebnih podatkov, za katere velja zahteva po izvedbi ocene učinka v 
zvezi z varstvom osebnih podatkov po 4. odstavku člena 35 Uredbe (EU) 2016/679. pod točko 
4. je opredeljena obdelava posebnih vrst osebnih podatkov (Informacijski pooblaščenec, b.d.): 
Ko obdelava posebnih vrst osebnih podatkov, podatkov o kaznivih dejanjih oziroma prekrških 
predstavlja velika tveganja za pravice posameznika, kot na primer: vzpostavitev in delovanje 
kazenskih in prekrškovnih evidenc, prenove in razvoj hospitalnih informacijskih sistemov, 
rešitev in aplikacij, nove mobilne aplikacije za spremljanje zdravstvenih podatkov 
posameznika. 
Osebni podatki, ki se zbirajo za potrebe obračuna plače, po uredbi spadajo pod najbolj 
občutljive podatke, saj se med drugim beleži podatke o včlanjenosti v sindikat, kreditih in 
plačnih podatkih posameznika. To pomeni, da je pri razvoju programa za obračun plač nujno 
narediti oceno učinka na varstvo podatkov. 
Metodologija ocene učinka ni eksaktno določena z uredbo, zato bomo za potrebe naloge določili 
naslednji postopek: 
1. Opredelitev konteksta 
2. Analiza tveganj 
3. Ukrepi za obvladovanje tveganj 
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5.3.1 Opredelitev konteksta 
Projekt, ki ga bomo ocenjevali je razvoj programa za obračun plač v oblaku. Kot opisano v 
prejšnjih poglavjih naloge, se za obračun plač zbira precej osebnih podatkov zaposlenih, ki so 
potrebni za izvedbo kompleksnega postopka obračuna plače zaposlenih. Brez teh podatkov 
izvedba obračuna ni mogoča, kar pa pomeni, da je potrebno veliko fokusa usmeriti v ustrezno 
varovanje teh osebnih podatkov zaposlenih.  
5.3.1.1 Podatki 
Zbirajo se različni osebni podatki: 
- Osebni podatki: ime, priimek, spol, davčna številka, EMŠO, datum rojstva, naslov 
stalnega in začasnega prebivališča, elektronski naslov, delovno mesto, stroškovni 
nosilec, organizacijska enota, področje, rezidentstvo, detaširanost, invalidnost. 
- Podatki o zaposlitvi: pogodba o zaposlitvi – delovni čas – ure na dan/teden, delovno 
razmerje: tip zaposlitve in rang zaposlitve, datum sklenitve, konca in prenehanja 
delovnega razmerja, višina točke ali plačni razred, delovna doba, delovna uspešnost, 
minulo delo,  
- Transakcijski račun in podatki o banki 
- Podatki o olajšavah 
- Bonitete 
- Podatki o družinskih članih: število otrok, otroci s posebno nego, število družinskih 
članov, davčna, spol, EMŠO, sorodstveno razmerje, zavarovanje, šolanje otrok – 
veljavni status. 
- Drugi osebni podatki: članstvo v sindikatu, ter podatki o odtegljajih in posojilih 
zaposlenih,  
- Prometni podatki: prisotnost, odsotnost, bolniške, dopusti, službene poti, kilometrina, 
dnevnice, nočitve. 
Podatki se bodo v programu beležili v naslednjih tabelah: 
- DELAVCI (seznam zaposlenih,  pojavi se podatek ime in priimek) 
- DELAVCI_DODATNI_PODATKI (vsi dodatni podatki na zaposlenih, ne pojavita se 
podatka ime in priimek, so pa drugi podatki o osebi npr. davčna in EMŠO. Tudi drugi 
osebni podatki, podatki o zaposlitvi, bonitete, olajšave in drugo) 
- DRUZINSKI_CLANI (vsi osebni podatki o družinskih članih) 
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- OBRACUN_PROMET (vsi podatki o prometu – prisotnosti, odsotnosti, boleznine, 
službene poti,…) 
- OBRACUN (vsi podatki o izplačani plači – bruto, neto, prispevki, davki) 
- ARHIV_OBRACUN (arhivirani podatki o obračunu) 
5.3.1.2 Namen obdelave 
Namen obdelave je izvedba obračuna plače, katerega rezultat je nakazilo plače zaposlenemu, 
plačilo prispevkov in obvestilo zaposlenemu o plačilu oz. plačilna lista. Vsi podatki so nujni za 
izvedbo obračuna plače zaposlenega, saj se podatki upoštevajo obračunu plače, plačilu 
prispevkov in davkov. 
5.3.1.3 Pridobivanje podatkov 
Glede na naravo podatkov, se bodo podatki pridobivali na različne načine:  
- Prvi način pridobivanja podatkov je ročni vnos v program – to so predvsem podatki o 
delavcih, ki se pridobijo iz kadrovske službe. Pri tem načinu bo določena odgovorna 
oseba, ki bo imela dostop do vnosa in urejanja podatkov v šifrantih. 
- Drugi način je prenos podatkov iz drugih programov v program za obračun plač. Tako 
se bodo vnašali predvsem prometni podatki, ki se beležijo v drugih informacijskih 
sistemih (npr. evidenci dela) in se nato prenesejo v program za obračun plač. Načini 
prenosa so različni: preko uvoznih datotek različnih formatov, vpoglednih tabel, 
servisov za prenos podatkov itd.  
5.3.2 Analiza tveganja 
5.3.2.1 Zakonitost, poštenost in preglednost: 
Po načelu zakonitosti, je ustrezna pravna podlaga za obdelavo podatkov. V primeru podatkov 
za obračun plač, so le ti določeni z zakoni, ki smo jih našteli v predhodnih poglavjih naloge, za 
dodatno zaščito pa se pridobi še privolitev posameznika. Oblika privolitve bo lahko pridobljena 
na različne načine (pisno ali elektronsko), pripravila in pridobila pa jo bo odgovorna oseba 
organizacije. V programu se bo nato označilo ali je bila privolitev pridobljena, ali ne. Možno 
jo bo tudi shraniti kot datoteko, kar bo služilo za dodaten dokaz privolitve. 
Po načelu poštenosti in preglednosti mora biti privolitev jasna in posameznika pravočasno 
informirati o obdelavi njegovih osebnih podatkov. Privolitev mora vsebovati: 
- Katere podatke se bo obdelovalo, 
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- S kakšnim namenom, 
- Kdo jih bo obdeloval, 
- Komu in pod kakšnimi pogoji bodo podatki posredovani, 
- Kakšni so roki hrambe podatkov. 
5.3.2.2 Najmanjši obseg podatkov 
Program za obračun plač zahteva zelo veliko osebnih podatkov, s tem da se nekateri pridobijo 
iz drugih programov. Tveganje predstavlja pridobitev podatkov, do katerih nimamo pooblastil 
in hramba podatkov, ki niso relevantni za rezultat obračuna plače. 
5.3.2.3 Točnost 
Načelo točnosti in ažurnosti predstavlja tveganje pri podatkih, ki: 
- se vnašajo ročno, kjer je potrebno upoštevati človeški faktor zmote, 
- se prenašajo iz drugih programov, kjer lahko pride do netočnosti zaradi prenosov in 
neskladij podatkov med programi ali neažurnosti zaradi prenosov. 
Netočnost podatkov predstavlja visoko tveganje, ker se lahko plača napačno obračuna, nakaže 
ali pride do drugih kritičnih napak.  
5.3.2.4 Rok hrambe 
Večina podatkov se zbira za čas zaposlitve posameznika. Evidenca se začne z dnem sklenitve 
pogodbe o zaposlitvi, konča pa z dnem prenehanjem pogodbe o zaposlitvi. Neaktualne podatke 
se na letnem nivoju arhivira, v obravnavanem primeru programa X se to naredi v ločeno 
podatkovno bazo. Tveganje predstavlja nepooblaščen dostop do arhiviranih podatkov ali 
spreminjanje podatkov, ne glede na obliko shranjevanja podatkov, najsi gre za arhivske baze 
podatkov, shranjevanje na zunanje diske, trakove ali katero drugo obliko arhiva. 
5.3.2.5 Celovitost in zaupnost 
Varstvo podatkov mora temeljiti na tehničnih in organizacijskih ukrepih. V okviru programa 
lahko poskrbimo za tehnične ukrepe, npr. dostopi so omejeni glede na pravice in vloge 
uporabnikov.  
Dostop do podatkov imajo odgovorne osebe v plačnih službah, ki so lahko tudi del 
računovodske ali kadrovske službe, odvisno od interne razporeditve dela v organizaciji. V 
programu se za vsakega uporabnika določi nivo pravic in vlog. To pomeni, da se vedno definira 
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kateri uporabnik ima v programu dostop do določenih podatkov ter kaj lahko z njimi počne 
(gleda, ureja in/ali briše). Dodajanje pravic osebam je odvisno od internih pravil, torej komu bo 
podjetje dodelilo dostope do določenih informacij, tehnično v programu pa je poskrbljeno, da 
hierarhija pravic in vlog ustrezno deluje. 
Tveganje predstavlja nepooblaščeni dostop do podatkov, ki so zaupni osebni podatki in 
predstavlja tveganje za pravice in svoboščine zaposlenega. V programu so podatki sicer vezani 
na uporabnika, vendar težavo predstavlja na primer nepooblaščen dostop v uporabniški račun 
ali računalnik v katerem je uporabnik že vpisan v program. 
5.3.3  Ukrepi za obvladovanje tveganj 
Tabela 5.1: Ukrepi za obvladovanje tveganj 
tveganje kritičnost ukrep 
Pridobitev podatkov, do 
katerih nimamo pooblastil in 
hramba preveč podatkov, ki 
niso relevantni za rezultat 
obračuna plače 
Visoko tveganje Pri vnosu zaposlenih v 
program se bo v parametru 
označilo ali je bila privolitev 
za obdelovanje podatkov 
posameznika podpisana. V 
primeru, da privolitev ni bila 
pridobljena bo narejeno 
programsko obveščanje, ki 
bo opozorilo odgovorne 
osebe. 
Netočnost podatkov z 
ročnim vnosom 
Visoko tveganje V program se doda 
vsebinske kontrole, npr. 
preverjanje davčne številke: 
dolžina 8 znakov z zadnjo 
kontrolno številko. 
Neskladje podatkov med 
programi ali neažurnost 
zaradi prenosov 
Visoko tveganje 
 
Tveganje se omeji s 
tehničnimi kontrolami in 
opozorili, npr. če pride do 
neuspešnega prenosa, ki 
lahko povzroči neažurnost 
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podatkov, program obvesti 
uporabnika. 
Dostop do arhiviranih 
podatkovnih baz 
Srednje visoko tveganje Arhivska podatkovna baza je 
zaščitena pred urejanjem in 
omogočena za dostop samo 
odgovornim osebam. 
Izguba ali izbris arhivske 
podatkovne baze 
Srednje visoko tveganje Pogosto varnostno kopiranje 
arhivske baze 
Tehnični ukrepi za zaupnost 
podatkov: tveganje 
predstavlja nepooblaščen 
dostop do podatkov 
Visoko tveganje Dostop do programa je 
vezan na uporabniško ime in 
geslo. 
Dodatni varnostni ukrepi: 
5.3.3.1 Logiranje uporabnikov 
Beleženje vpogledov v osebne podatke bomo izvedli tako, da bo ob vsakem dostopu do obrazca 
ali izpisa, kjer so taki podatki vidni, dodali zapis v ustrezno (novo) bazno tabelo, ki bo 
vsebovala naslednje podatke: 
- kdo dostopa do obrazca/izpisa (oznaka baznega uporabnika) 
- kdaj je izvršil dostop (datum in ura) 
- za kateri obrazec/izpis gre (koda obrazca) 
- seznam osebnih številk delavcev, katerih podatki so prikazani na obrazcu/izpisu 
- s kakšnim namenom je uporabnik dostopal do podatkov. Na primer: v poizvedbo se bo 
zapisalo ali je šlo za vpogled v podatke, sprememba, izbris podatkov, … 
 
Primer zabeležke vpogleda v obrazec ˝Delavci˝:  
- ˝JANEZ˝   (kdo dostopa do obrazca/oznaka baznega uporabnika) 
- ˝13.10.2017 10:30:45˝ (kdaj je izvršil dostop (datum in ura) 
- ˝SI0862 – Vnos oseb˝ (za kateri obrazec gre (koda obrazca) 
- ˝dostopanje do˝ + vsebina poizvedbe, ki jo bo uporabnik izvedel  (tekst se bo zapisal, če 
bo uporabnik izvajal poizvedbe z funkcijami <vnesi poizvedbo>  in <izvedi poizvedbo> 
in tudi v primeru, da se bo poizvedba avtomatsko ob zagonu obrazca). 
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Izvzeti bodo šifranti, nastavitve, ostali obrazci/izpisi, kjer se osebni podatki ne pojavljajo in 
tudi masovne obdelave (kot npr. obračuni, razni prenosi, …). Logiranje se doda torej samo na 
maske/izpise, ki vsebujejo osebne podatke delavcev.  
Izdelala se bo nova bazna podatkovna struktura kamor se bodo zapisovali zgoraj zapisani 
podatki. Izdela se ustrezen bazni postopek, ki bo zapisoval v drugi alineji opisane podatke v 
novo podatkovno tabelo. 
Za pregledovanje tabele za beleženje dostopov bomo izdelali novo preglednico, kjer bo možno 
pregledovati podatke in jih po potrebi izvoziti v Excel. 
5.3.3.2 Beleženje zgodovine sprememb podatkov 
Vezano na logiranje, se bo v podrejeni tabeli beležila še vsaka sprememba na podatkih delavcev 
se bo zapisala v tabelo zgodovine. Poleg natančnega opisa spremembe, ki jo je uporabnik 
izvedel (polje z besedilom kamor se bo zapisala poizvedba) se bo zapisalo tudi unikatna oznaka 
logiranja iz nadrejene tabele in kdaj se je sprememba zgodila.  
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6 SKLEP 
 
Namen naloge je bil analizirati informacijsko rešitev v oblaku ter novosti, ki jih na tem področju 
prinaša Splošna uredba EU o varstvu podatkov. Osredotočili smo se na program za obračun 
plač, ki zbira in obdeluje zelo občutljive osebne podatke, ki lahko zaposlenim prinesejo osebno 
škodo ob razkritju. Prav zaradi tega je potrebno na tem področju zagotoviti največjo varnost, 
tako znotraj organizacije, kot povečanju varnosti v programski rešitvi sami. 
Ugotovili smo, da programi v oblačnih storitvah večkrat veljajo za manj varne, kar pa ni povsem 
res. Sicer so mogoči razni napadi na podatke in tehnični zapleti z dostopi, vendar ponudniki 
oblačnih storitev proti težavam uspešno in hitro ukrepajo. Poleg tega pa oblačne storitve 
postajajo vedno bolj uporabljene. 
Večina podjetij, ki se odloči za prenovo svojega ERP-ja, gre v rešitev v oblaku. Prednosti, ki 
jih oblačne storitve prinašajo uporabniki lahko vidijo predvsem v: 
- Nižjih stroških povezanih s strojno opremo in aplikacijami, 
- Dostopi do aplikacij so omogočeni iz različnih naprav, 
- Neomejen prostor za shranjevanje, 
- Večjo varnost, saj lahko do podatkov dostopamo iz različnih naprav. 
Poleg tehnoloških napredkov na področju ERP sistemov, pa je napredek tudi v posodobitvah 
zakonodaje. Program za obračun plač se konstantno srečuje z zakonodajnimi spremembami, 
vendar so te večinoma posledica slovenske zakonodaje in standardov. Slovenska zakonodaja je 
z Zakonom o varovanju osebnih podatkov (ZVOP-1), sicer dobro uredila področje, vendar je s 
Splošno uredbo o varovanju osebnih podatkov prišla direktiva iz EU za poenotenje stanja v 
članicah Evropske Unije. 
S tem pa si odgovorimo na zastavljeno raziskovalno vprašanje: 
Katere so ključne spremembe splošne uredbe o varstvu podatkov, ki se nanašajo na 
obveznosti upravljalcev in obdelovalcev podatkov? 
Bistvene spremembe, ki jih uredba prinaša so: 
- Za zbiranje podatkov je potrebna privolitev posameznikov in možnost prekinitve 
privolitve. 
- Varovanje osebnih podatkov mora biti privzeto nastavljeno in vgrajeno. 
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- Podatki morajo biti strukturirano shranjeni in strojno berljivi. 
- V primeru kršitev se jo javi najkasneje v 72 urah. 
- V podjetjih se določi odgovorno osebo za varovanje podatkov. 
Za razvijalce programov to pomeni, da so potrebne določene dograditve v programu. Za pomoč 
pri določanju katere dograditve so potrebne in na kakšen način jih je potrebno izvesti, se 
uporablja t.i. ocena učinka. Z oceno učinka, razvijalci definirajo vse osebne podatke, ki jih 
zbirajo, analizirajo tveganja, ki ga potencialna zloraba teh podatkov predstavlja in pripravi 
preventivne rešitve, ki preprečujejo zlorabo podatkov. 
S tem pa si odgovorimo tudi na zastavljeno raziskovalno vprašanje: 
Kakšne so možne rešitve pri razvoju programa v oblaku za obračun plač, da bo v skladu 
z odredbo? 
Uredba določa vsebinske dopolnitve, ki jih morajo vsi upravljalci in obdelovalci osebnih 
podatkov vključiti v programe. V razvoju programov dopolnitve delimo na vsebinski in tehnični 
del izvedbe. Na podlagi analize vsebinskih dopolnitev, ki določajo kaj je potrebno dopolniti, se 
pripravi analizo tehničnih dopolnitev, ki določa kako oz. na kakšen način se bo dopolnitve 
naredile. Kot omenjeno, smo v nalogi analizirali vsebinske dopolnitve tako, da smo analizirali 
možna tveganja kršitve uredbe in rešitve teh tveganj. 
Izpostavili smo naslednja tveganja: 
- Pridobitev podatkov do katerih nimamo pooblastil in hramba preveč podatkov, ki niso 
relevantni za obračun plače. 
- Netočnost podatkov z ročnimi vnosi v program. 
- Neskladje in neažurnost med prenosi podatkov med različnimi sistemi. 
- Izbris ali izguba arhivske baze podatkov. 
- Nepooblaščeni dostopi do podatkov. 
Rešitve pa so naslednje: 
Pri vnosu zaposlenih v program se bo v parametru označilo ali je bila privolitev za obdelovanje 
podatkov posameznika podpisana. V primeru, da privolitev ni bila pridobljena bo narejeno 
programsko obveščanje, ki bo opozorilo odgovorne osebe. 
- Dodajanje parametrov za beleženje privolitev posameznika za obdelavo podatkov. 
- Dodajanje tehničnih in vsebinskih kontrol na ključnih procesih. 
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- Vse baze podatkov (produkcijske, testne in arhivske) se redno varnostno kopira in do 
vseh se omeji dostop samo odgovornim osebam. 
- Logiranje uporabnikov, ki beleži dostope in spremembe v podatkih. 
Cilj naloge je bil tako dosežen: analizirali in predlagali smo rešitve, ki jih je potrebno 
implementirati v program, s tem pa dosegli, da se podjetje, ki je ponudnik programa izogne 
visokim stroškom kazni kršenja uredbe. Fokus v nalogi smo dali predvsem na vsebinske 
spremembe, ki jih uredba zahteva od vseh obdelovalcev in upravljalcev podatkov. Na 
konkretnem primeru programa v oblaku, smo prikazali katere spremembe se mora 
implementirati za dosego cilja – torej, usklajenost z uredbo. S tem pa ostaja še priložnost za 
nadaljnjo analizo tehničnih dopolnitev, ki jih zahteva tehnologija v oblaku. Torej, ne samo kaj 
je treba dodati v program, temveč tudi kako implementirati dopolnitve v izbrano tehnologijo.  
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